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Introduction

Dans le cadre des travaux pratiques portant sur la virtualisation et la
supervision des réseaux, ce document présente la mise en ceuvre d’une
solution complete de supervision. L'objectif est de démontrer, étape par
étape, la méthodologie adoptée pour installer, configurer et intégrer
différents serveurs (Linux, Windows) au sein d’une plateforme centralisée.

La solution retenue repose sur Centreon, déployé dans un environnement
virtualisé grace a VMware Workstation Pro. Ce choix permet de reproduire
un contexte réaliste tout en offrant la flexibilité nécessaire pour tester et
valider les fonctionnalités de supervision.

Au-dela de Uinstallation technique, ce travail met en évidence :

v' Limportance de 'adressage réseau et de la configuration SNMP,

v’ la création et intégration des hotes et services supervisés,

v’ la mise en place des notifications pour garantir une réactivité
optimale, ainsi que la réalisation de scénarios de tests validant le bon
fonctionnement du systeme.

Ce projetillustre concretement comment une organisation peut assurer la
fiabilité, la disponibilité et la sécurité de son infrastructure grace a une
supervision centralisée et automatisée, tout en offrant une visibilité accrue
sur ’état des ressources et des services critiques.



1. Etape 1 Virtualisation

ubuntuvi login: [ 55.406754] cloud-init[9210] : Cloud-—init w. 25.1.4—-0ubuntud™22.04 .1 running ‘modul
esc:config’ at Hed, 07 Jan 2026 Z23:28:24 +0000. Up 55.08 seconds.
L 56.960705] cloud-—init [915] : Cloud-—inmit w. 25.1.4-0ubuntug™z2.04.1 running 'modules:final’ at Hed
, 07 Jan 2026 23:28:25 +0000. Up 56.81 seconds.
L S7.082731] cloud-init[915] @ Cloud-—-init vw. 25.1.4d4-0oubuntuo™z2 . 04.1 finished at HWed, 07 Jan 2026 2
SZ:28:26 +0000. Datasource DataSourceMone. Up 57.07 seconds
ubuntuwi login: Juroot
Fassword:
Helcome to Ubuntu 22.04.5 LTS (GHUSLIinux 5.15.0-164—-generic =<86_64)
# Documentation: https: s help.ubuntu.com
# Management : https:s7landscape.canonical .com
# Support: https: s ubuntu.comspro
Su=stem information as of Hed Jan 7 11:28:41 PHM UTC 2026
Sustem load: =2.28 Frocesses: iz
Usage of ~: 2.7% of 39.90GBE Users logged in: (9]
HMemory usase: S® IPvad address for enp0s3: 10.116.147.187
Swap usage: 0%
Expanded Zecurity HMaintenance for Applications iz not enabled.

569 updates can be applied immediately.
To see these additional updates run: apt lis=t ——-upgradable

Enable ESHM Apps to receive additional future security updates.
See https: s ubuntu.comsesm or run: sudo pro status
The list of available updates iz more than a week old.

To check for new updates run: sudo apt update

Last login: Tue Dec 30 03:07:05 UTC 2025 on ttyl
Jdurootaubuntouvi:=-"%

8janv. 00:30

Juroot

Mot de passe

S+ AlmaLinux

AlmaLinux 9.3 (Shamrock Pampas Cat)
Kernel 5.14.8-362.8.1.e19 3.xB6 64 on an x86 64

centreon-central-25 login:




2. Etape 2: Connexion au serveur CENTREON

A cette étape, 'administrateur renseigne son identifiant root ainsi que le
mot de passe Centreon afin de s’authentifier. Une fois la connexion
validée, il accede au shell Linux, ce qui lui donne la possibilité d’exécuter
’ensemble des commandes indispensables a la gestion et a la
configuration du serveur Centreon.

reon-central —2C
s el -

logim: Mo

“"Hased on "Almal isax

3. Etape 2: Identification de l’adresse IP de la machine virtuelle

L’adressage réseau représente une étape essentielle pour permettre 'acces
distant a la plateforme. L’adresse IP de la machine virtuelle peut étre

identifiée a 'aide des commandes :

‘hostname

‘ip a

Cette adresse peut étre attribuée automatiquement par un serveur DHCP
ou définie manuellement, en fonction de la topologie du réseau.



2: eth@: <BROADCAST,MULTICAST,UP,LOMER_UP> mtu 1588 gdisc fg_codel state UP grou
p default glen 1688
linksether 88:88:27:af:Bd:ce brd £f:ff:ff:ff:Ff:FF

altname enpHs1?
inet 172.28.188.185-24 brd 172.28.188.255 scope global dynamic nopref ixroute

ethd

4. Etape 3: Vérification des services critiques

Afin de s’assurer que les services critiques sont bien actifs, il convient
d’exécuter la commande suivante :

sudo systemctl status httpd php-fpm mariadb cbd
centengine gorgoned centreontrap

s httpd.service - The fipache HTTP Serwver

Loaded:
Drop-In:

Active:
Docs:
Main PID:
Status:
Tasks:
Memory:
CPU:
CGroup:

Dec 29 Z2B8:5
Dec 29 Z28:
Dec 29 Z8:

¢ php-fpm.service - The PHF FastCGI

lines 1-24

125 centreon-central-25.
125 centreon-central-25.
25 centreon-central-25.

loaded (rusrslibssystemd-systemshttpd.service: ; preset: B
setcssystemdssystemshttpd.service.d
Lphp-fpm.conf
ct ' since Mon 2825-12-29 Z28:58:25 CET:
man:httpd.service(8)
9885 (httpd?
"Total requests: 58: IdlesBusy workers 188-8:Requestsssec: 8.816: B
238 (limit: 118233
32.5M
3.656=
ssystem.sliceshttpd.service

susrsshinshttpd -DFOREGROUND

susrssbhinshttpd -DFOREGROUND

susrssbhinshttpd -DFOREGROUND

susrssbhinshttpd -DFOREGROUND

susrsshinshttpd -DFOREGROUND

susrsshinshttpd -DFOREGROUND

1h Bmin ago

18 systemd[11:
18 systemd[11:

Started The fApache HTTP Servuy
18 httpd[9885]1: Server configured,

listening

Starting The Apache HTTP Seri

Process Manager

Cette vérification permet de confirmer que chaque service nécessaire au
bon fonctionnement de Centreon est opérationnel. Un résultat positif a
cette vérification atteste que le serveurfonctionne correctement et qu’il est

pleinement opérationnel.

5. Etape 5: Acces a Uinterface web de Centreon

http://<IP_VM>/Centreon

Les identifiants par défaut sont :



« Nom d’utilisateur : admin
« Mot de passe : Centreon!123

Lors de la premiere connexion, il est impératif de modifier ce mot de passe
afin de sécuriser Uacces a Uinterface et d’éviter toute intrusion non
autorisée.

30déc. 00:17
Welcome to AlmaLinux x C, Centreon - IT & Network | X +

&} O & Nonsécurisé o~ http://172.28180.185

C centreon

Connexion

admin

Mot de passe*
B  centreon123 ©

Propulsé par Centreon
Vv.25103

Apres s’étre authentifié sur Uinterface web de Centreon, Uutilisateur accede
a untableau de bord initial. Celui-ci présente une vue d’ensemble de ’état
global des hétes ainsi que des services supervisés par défaut. Ce tableau
estillustré dans la figure ci-dessous.



30 déc. 00:19

twork (X P

is
2 lol 13 Tie] December 30, 2025

(C =
Pollers - Services ~ 12:19 AM
- e
= xQ state:unhandled status:warning,down,critical,unknown status_type:hard x I @ B Unhandled alerts -
o -« C 11 Display view: [{ll] "= = ok, T oW 30~ 1150018
P
22

3/3 (H)

' s /3(H)
(| Unknown i
O Unknown @
(| Unknawn W
(] Unknawn o
() unknown &
(| Unknown W
(] Unknown o
O Unknown o
O 2 #a En 2m 168 UNKNOWN: Can ccess denied foruse..  3/3 (H)
(o} Unknow &
O Unknawn ®c
®

Linstallation de Centreon 25.10.0 a partir de U'lISO s’achéve avec succes
par Uacces a Uinterface web. A ce stade, le serveur et la plateforme sont
fonctionnels, mais restent encore non opérationnels. Afin de rendre le
systeme pleinement exploitable, il est nécessaire de procéder aux
différentes configurations.

II- Configuration

La configuration s’articule autour de trois étapes principales :
. Installation des paquets nécessaires au service Centreon
« Mise en place du service SMTP pour U’envoi des notifications
. Intégration des équipements a superviser

1- Installation des paquets liées aux services Centreon
e Mise ajour du systeme

Avant d’entamer toute installation, il est essentiel de mettre a jour le
systeme d’exploitation afin de garantir la stabilité et la compatibilité des
bibliotheques requises. Cette opération s’effectue a ’aide de la commande
suivante :

I PO, R — 5o - gm] o A —

Installing weak dependencies:
=x86_64 4.<4.18-3 .19 appstream
=B6_6H4t 4.16.1.3-39 .19 appstream

Install 31 Packages
Upgrade 311 Packages

Total download =ize: 995 M

Downloading Packages:

(1-34273: liburing—2.5-1 .19 .x86_561 _.rpm

(23423 lib=xcrypt-compat—1.4.18-3F .19 . <x86_64 .
(33423 muyusqgl --common-8.8.4414-1 .19 7V .x86_ 64 .rpm
(4-3423: muyusgl-selinux-1.8.14-1 .el9_6 . .noarch.rp
(5-3423: checkpolicy-3.6-1 .19 .x86_6<1 _.rpm
(63427 policycoreutils-python-—utils-3 . 6-3 .19
(7?3422 pythondI-audit-3.1.5-7 .19 .x86_64 . rpm
(8-342: pythond-dis=tro-1.5.8-7 .19 . noarch.rpm
(93423 : python3-l1libsemanage—-3 .6-5.el19_6.x86_64




e [nstallation des paquets

L'installation des paquets indispensables au fonctionnement de Centreon
s’effectue en exécutant la commande suivante :

[rootBcentreon-central-Z25 71# sudo yum install centreon

Last metadata expiration check: 2:58:14 ago on Mon 29 Dec 2BZ5 B6:86:37 PHM CET.
Package centreon-25.18.8-1.el9.noarch i= already installed.

Dependencies resolved

Upgrading:

noarch . i .e centreon-25.18-stable-noarch
noarch . i .e centreon-25.18-stable-noarch
noarch . i .e centreon-25.18-stable-noarch
noarch . i .e centreon-25.18-stable-noarch

Transaction Summary
Upgrade 4 Packages

Total size: 21 M
Is this ok [y-sNI1:

e Vérification des plugins nécessaires

Vérification des plugins nécessaires Pour s’assurer de la présence des
plugins indispensables au bon fonctionnement de Centreon, il convient de
lister les modules disponibles a 'aide de la commande suivante :

[root@centreon-central-25 "1#t 1ls ~susrslibrscentreonsplugingss
ls: canmot access 'csusr/libscentreonsplugings/': No such file or directory
[root@centreon-central-25 "1#t 1ls ~susrslibscentreonsplugins

[root@centreon-central-25 7 1#



e Démarrage et activation des services Centreon

Pour garantir le bon fonctionnement de la plateforme Centreon, il est
nécessaire de démarrer et d’activer les services critiques. Les commandes
suivantes permettent de lancer les services et de les configurer pour un
démarrage automatique a chaque redémarrage du serveur :

systemctl start centreon
systemctl enable centreon

systemctl start centengine
systemctl enable centengine

systemctl start cbd
systemctl enable cbd

systemctl start gorgoned
systemctl enable gorgoned

Cette étape assure que la plateforme Centreon demeure opérationnelle et
que les services critiques sont automatiquement relancés a chaque
redémarrage du serveur.

2- Configuration SMTP

Cette étape consiste a mettre en place le serveur de messagerie qui servira
de relais pour U'envoi des notifications par mail. La configurationinclut :

. Linstallation des paquets Postfix et s-nail afin de tester 'envoi et la
réception des messages.

. Linstallation de U'éditeur de texte nano. Cet outil léger et convivial
permet de modifier les fichiers systeme directement depuis le
terminal.

. Lédition du fichier de configuration [Ele¥{eleSuuidUnlsRej ainsi que la
mise en place de 'authentification SMTP pour permettre la réception

des mails surun compte Gmail.



« Installation de Nano

v’ Installation des paquets

Linstallation des composants nécessaires se fait a 'aide de la commande
suivante :

sudo yum install postfix s-nail

[ruutﬂcenfreun—centra];25."]ﬁ sudo yum install postfix

Last metadata expiration check: 7:38:58 ago on Mon 29 Dec 28625 B6:86:37 FHM CET.
Dependencies resolued.

Package Airchitecture Uer Reposit

Installing:

Transaction Summary
Install 1 Package
Total download size:

Installed size: 4.4 M
Is this ok [y~rHI1:

[rootPcentreon-central-25 71# sudo yum install s-nail
ast metadata expiration check: 7:41:48 ago on Mon 29 Dec 2825 BG6:86:37 PM CET.
ependencies resolued.

Install 1 Package

Futa] download size: 619 k
lInstalled size: 1.1 M

Is this ok [ysN1: _

e Installation de nano

Afin de faciliter 'édition des fichiers de configuration, nous avons procédeé a
Uinstallation de Uéditeur de texte nano. Cet outil léger et convivial permet



de modifier rapidement les fichiers systeme directement depuis le
terminal.

[root@centreon-central-25 71# sudo yum install nano

Last metadata expiration check: 7:46:52 ago on Mon 29 Dec 2825 B86:86:37 PH CET.

Dependencies resolwued.

Architecture Uersion

Installing:

Transaction Summary
Install 1 Package
Total download =size: 692 k

Installed size: 2.7 M
Is this ok [y-sN]1:

e Configuration du fichier /etc/postfix/main.cf

L’éditiondu fichier de configuration principal de Postfix est nécessaire afin
de définir les parametres du service SMTP. Cette opération s’effectue sur le
serveur central (Centreon) en exécutant la commande suivante :

sudo nano /etc/postfix/main.cf

GNU nano 5.6.1 setcs/postfix/main.ct Modif ied
Fmtp_tls_CHpath = setcs/pkirstlsscerts

l;

rmtp_tlS_CHfile = setcrspkirstlsscerts/ca-bundle.crt

smtp_tls_security_level = may

meta_directory = setcspostfix

shlib _directory = cusr~slibbd-/postfix

myhostname = localhost.localdomain

relayhost = [smtp.gmail.coml:587

smtp_use_tls = yes

smtp_sasl_auth_enable = yes

smtp_sasl_security_options = noanonymous
smtp_sasl_password_maps = hash:-setc/postfixszas]l_passuwd

i [ Cancelled 1]

iid Help ] Write ODut ] Where Is g4 Cut i} Execute Location

b4 Exit Read File B Replace il Paste Al Justify Go To Line
Ce fichier permet de spécifier les options essentielles du serveur de

messagerie, telles que le nom d’héte, le domaine, le relais SMTP et les
regles de sécurité.




e Configuration de authentification SMTP

Apres avoir défini les parametres principauxdans le fichier de configuration
de Postfix, il est nécessaire de mettre en place 'authentification SMTP afin
de permettre au serveur d’utiliser un relais de messagerie externe (par

‘Sudo nano /etc/postfix/sasl passwd
exemple Gmail). Cette opération s’effectue en éditant le fichier suivant :

Dans ce fichier, on renseigne les informations d’authentification du relais
SMTP, telles que Uadresse du serveur, le port utilisé et les identifiants de
connexion. Cette étape estindispensable pour sécuriserla communication
et garantir 'envoi correct des notifications par mail.

‘GNU nano 5.6.1 setcspostfixssas]_passud Modified
[smtp.gmail .com]:587 junioragbenonzan31Pgmail.com:exhgqloblivkkpgsx

Apres avoir renseigné les identifiants dans le fichier

G T R AR MsERR e, il est indispensable de le sécuriser afin de
protéger les informations sensibles. Cette opération s’effectue en
exécutant les commandes suivantes :

sudo postmap /etc/postfix/sasl passwd

sudo chmod 600 /etc/postfix/sasl passwd
sudo chmod 600 /etc/postfix/sasl passwd.db

La premiere commande génere une base de données lisible par Postfix a
partir du fichier d’authentification, tandis que la seconde restreint les
permissions pour que seul ladministrateur (root) puisse accéder au fichier.
Ces mesures garantissent la confidentialité des identifiants et renforcent la

sécurité du service SMTP.

¢ [Installation des modules d’authentification SASL



Afin de permettre a Postfix d’utiliser le mécanisme d’authentification requis
par Gmail (notamment PLAIN), il est nécessaire d’installer les modules
SASL appropriés. Cette étape estindispensable pour que le serveur puisse
établir une connexion sécurisée avec le relais SMTP. L’installation
s’effectue a 'aide de la commande suivante :

ma e e praeas ar o wmons mrom e e

[rootPcentreon-central-25% “1# sudo yum install cyrus-szasl cyrus-sasl-plain

Architecture VUer

2.1.27-22.el9
£2.1.27-22.el19 haseos

2.1.27-22.el9 baseos

Transaction Summary

Install 2Z Packages
Upgrade 1 Package

Total download size: 853
Is this ok [yrH1:

e Démarrage et test du service Postfix

Une fois le fichier d’authentification sécurisé, il est nécessaire d’activer et
de démarrer le service Postfix afin d’assurer son bon fonctionnement. Les

commandes suivantes permettent de l’activer au démarrage du systeme,
de relancer le service et de vérifier son état :

sudo systemctl enable postfix

sudo systemctl restart postfix
sudo systemctl status postfix

La premiere commande configure Postfix pour qu’il démarre
automatiquement a chaque redémarrage du serveur. La seconde relance le
service afinde prendre en compte les modifications de configuration. Enfin,
la troisieme permet de vérifier que Postfix est bien actif et opérationnel.




Enfin, afin de valider le bon fonctionnement du serveur Postfix et confirmer
que lauthentification SMTP est correctement configurée, nous réalisons un
test d’envoi de message. La commande suivante permet d’envoyer un mail
de test vers une adresse Gmail :

echo "Test de Postfix et Vérification de base" | mail
-v —-s "Centreon" junioragbenonzan3l@gmail.com

Centreon D Ecite de réception x

root <junicragbenonzand1@gmail.com=
d A mol -

Test de Postfix et Verification de base

Grace a lintégration et a la configuration du service Postfix avec
authentification SMTP, Centreon est désormais en mesure d’envoyer
automatiquement des notifications par courrier électronique en cas
d’incident détecté sur les serveurs ou services supervisés. Cette
fonctionnalité garantit une réactivité accrue des administrateurs face aux
anomalies et contribue a la fiabilité globale du systeme de supervision.

3- Configuration SMTP sur le serveur linux

Cette étape constitue le point de départ du processus de supervision. Elle
comprend :

« Linstallation du protocole SNMP, indispensable pour permettre la
collecte des informations systeme.

. Laconfiguration du service SNMP, réalisée a travers 'édition du
fichier /etc/snmp/snmpd.conf afin d’adapter les parametres de
communication.

« Untestde communication, qui permet de vérifier que le service est
opérationnel et que le serveur peut étre supervisé correctement par
la plateforme Centreon.

e Installation

Etant connecté au serveur Linux, nous procédons a Uinstallation du
protocole SNMP ainsi que des utilitaires nécessaires. Cette opération



permet d’activer la collecte des informations systeme indispensables a la
supervision. La commande suivante est utilisée :

sudo apt install snmp snmpd -y
Cette commande installe le paquet principal snmp, qui fournit le service
SNMP, ainsi que snmpd, qui contient les outils de gestion et de test
(comme snmpwalk et snmpget). Loption -y permet de valider
automatiquement Uinstallation sans demander de confirmation.
L'installationdu paquet SNMP ayant déja été effectuée, le systeme indique
que celui-ci est présent. Nous procédons ensuite a la vérification de 'état
du service SNMP sur le serveur a Uaide de la commande suivante :

: enahled)

lines 1-11/11 (END)
Cette vérification permet de confirmer que le service est bien actif et

opérationnel.

La vérification confirme que le service SNMP est bien activé sur notre
serveur depuis le 30/12/2025 a 02h03min15s. Afin de garantir que ce

script with /Lik

Jjurcot@ubuntuwi: ™%




service démarre automatiquement a chaque redémarrage du systeme,
nous exécutons la commande suivante :

sudo systemctl enable snmpd

e Edition du fichier de configuration SNMP

Apres Uinstallation et ’'activation du service SNMP, il est nécessaire de
procéder a sa configuration afin d’adapter les parametres de supervision.
Pour cela, nous éditons le fichier de configuration principal avec la
commande suivante :

I Pemal md T dem—= 1

Ce fichier permet de définir la communauté SNMP, les regles d’acces ainsi
que les options de communication entre le serveur superviseé et la
plateforme Centreon.

e Test de communication SNMP

Afin de vérifier le bon fonctionnement du service SNMP, nous réalisons un
test de communication depuis le serveur central (Centreon). Ce test
permet de s’assurer que ’hbte supervisé répond correctement aux
requétes SNMP. La commande utilisée est la suivante :

snmpwalk -v2Zc -c Supervision IP du serveur



Cette commande interroge U’h6te distant en utilisant le protocole SNMP
version 2c¢ et la communauté définie sous le nom Supervision. Si la
configuration est correcte, le résultat attendu est une liste d’OIDs
correspondant aux informations systeme collectées sur le serveur
superviseé.

(tipSystemStatsHCOutOctets.ipvb = Counterb64: B24
:tipSystemStatsInMcastPkts.ipuvd4 = Counter3Z: 8
ttipSystemStatsInMcastPkts.ipub = Counter3Z: A
pSystemStatsHCInMcastPkts.ipvd = Counterbd:
pSystemStatsHCInMcastPkts . ipuvb Counterbd:
pSystemStatsInMcastOctets. ipvd unter3z:
pSustemStatsInMcastOctets. ipvb Counter32:
ttipSystemStatsHCInMcastOctet=.ipwv4 = Counterb4: H
:tipSystemStatsHCInMcastOctets.ipuvh = Counterbd: @
ttipSystemStatsOutMcastPkts.ipuvd = Counter3Z: A
tipSystem3tatsOutMcastPkt=s.ipwve = Counter3dZ: 13
pSystemStatsHCOutMcastPkts.ipwd Counterbtdi: 8
pSustemStatsHCOutMcastPkts . ipwb Counterbt: 13
pSustemStatsOutMcastlictets. ipwd Counter3Z2: 8
:tipSystemStatsOutMcastlctets. ipub Counter32: 824
:tipSystemStatsHCOutMcastOctets.ipv4 = Counterbd: B
:ripSystemStatsHCOutMcastOctets.ipwve = Countertd: 824
itipSuystemStatsInBecastPkts.ipvd = Counter3Z: 2
tipSystem3StatsHCInBcastPkts.ipvt = Counterbd: 2

itipSystemStatsOutBcastPkts. ipvd = Counter3Z2: A
ttipSystemStatsHCOutBecastPkts.ipw4 = Counterb4: B
ctipSystemStatsDiscontinuityTime.ipud = Timeticks: (B) B:H08:88 .48
rripSystemStatsDiscontinuityTime. ipwvb Timeticks: (H) H:HH:88 .48

4- Configuration SNMP sur le serveur Windows 2019

Etant donné que celui-ci sera supervisé en SNMP comme le serveur linux,
nous allons

Installer et activer le service SNMP sur ce serveur.
e |Installation du service SNMP sur le serveur Windows

Il existe deux modes d’installation de ce service : Installation en mode
graphique et

Installation en PowerShell. Nous avons opté pour Uinstallation en mode
graphique.

Pour l’activation de ce service, rendons-nous sur notre serveur Windows et
suivons les étapes

suivantes:

v Ouvrez le Gestionnaire de serveur

v" Cliquez sur Ajouter des roles et des fonctionnalités

v" Sous Avant de commencer, cliquez sur Suivant

v Sous Sélectionner le type d’installation, cliquez sur Suivant



v" Sous Sélectionner le serveur de destination, cliquez sur Suivant

Sous Sélectionner les réles du serveur, cliquez sur Suivant

v’ Sous Sélectionner les fonctionnalités, cochez Service SNMP, puis
cliquez sur Ajouter des fonctionnalités, ensuite cliquez sur Suivant

v Sous Confirmer la sélection d’installation, cliquez sur Installer

v Attendez que linstallation soit terminée

<

» Configuration du SNMP service

v' Pour configurer le SNMP nous allons suivre les étapes suivantes :

v" Ouvrir lapplet Services (cliquez sur le menu Démarrer et recherchez
services)

v Recherchez le service SNMP, faites un clic droit dessus puis cliquez
sur Propriétés.

v Cliquons sur Sécurité, puis sur Ajouter. Ajoutez le nom de la
communauté (dans notre cas c’est : public).

Apres avoir configurer la communauté, on clique sur:

v' Accepter les paquets SNMP provenant de ces Hotes
v Ajouter, Appliquer, puis sur Ok

5- Intégration des hétes et sevices
a- Création des Hotes dans Centreon

La création d’un héte dans Centreon consiste a définir les parametres
nécessaires pour permettre la supervision du serveur Linux via SNMP. Les
informations a renseigner sont les suivantes :

e Nom de ’héte : correspond au nom attribué a notre serveur.

e Alias ou description : une breve description permettant d’identifier
facilement le serveur.

e Adresse IP : ’'adresse réseau du serveur supervisé.

e Communauté SNMP et version : dans notre cas, la communauté est
Supervision et la version utilisée est SNMP v2c.

Ensuite, dans le champ Modele, nous cliquons sur le bouton + Ajouter une
nouvelle entrée et sélectionnons le modele OS-Linux-SNMP-custom.

Pour ajouter ’héte, nous naviguons dans le menu :



Configuration > Hotes > Hotes > Ajouter, puis nous renseignons les
informations ci-dessus.

Cette étape permet d’intégrer notre serveur Linux a la plateforme Centreon
afin qu’il soit supervisé via SNMP.
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De la méme maniere, nous procédons a Uintégration des autres serveurs
ainsi que des applications a notre plateforme de supervision.

Apres avoir renseigné les informations nécessaires et cliqué sur Enregistrer,
nous constatons que 'ensemble de nos serveurs ont bien été ajoutés a
Centreon. Ils apparaissent désormais dans la plateforme et sont tous
supervisés via le protocole SNMP.

Dans le menu Supervision > Détails des statuts > Regroupement par hote,
une vue synthétique est disponible. Elle permet de visualiser clairement
ajout de nos différents serveurs et de vérifier leur état de supervision.
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b- Création des Services

Apres l'ajout des serveurs a la plateforme de supervision, nous passons a
’étape suivante : ’'ajout des services associés a chaque hote. La création
d’un service dépend directement de ’h6te auquelil est lié et nécessite de
renseigner plusieurs informations :

e Description du service : par exemple CPU pour la supervision de
Uutilisation du processeur.

e Hote associé : le nom du serveur qui héritera de ce service.

e Modele : le modele de supervision correspondant. Dans le cas d’un
serveur Linux supervisé en SNMP, nous utilisons le modéle OS-Linux-
Cpu-SNMP-custom.
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Ainsi cela fait nous naviguons dans le menu :

Configuration > Services > Services par hote, puis nous cliquons sur
Ajouter afin de renseigner les informations propres a chaque service.

Une fois cette étape réalisée, nous obtenons une vue récapitulative listant
’ensemble des services associés a nos hotes. Cette interface permet de
vérifier que tous les indicateurs critiques (CPU, RAM, disque, réseau, etc.)
sont bien pris en compte dans la supervision.
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c- Configuration des notifications

Les notifications constituent un élément essentiel de la supervision, car
elles permettent aux administrateurs d’étre alertés en temps réel lorsqu’un
probleme survient sur un héte ou un service. Grace a ces alertes, il est
possible de réagir rapidement et de prendre les mesures nécessaires pour
rétablir le bon fonctionnement du systeme.

La configuration des notifications dans Centreon implique :

e Activation des notifications pour les hotes et services critiques.

e Définition des conditions de déclenchement (par exemple :
changement d’état vers Warning ou Critical).

e Spécification des destinataires (administrateurs ou équipes
responsables).

e Choixdu canal de communication (e-mail, SMS, ou scripts
personnalisés).



e Association aux hotes et services concernés, afin que seuls les
éléments supervisés et jugés importants génerent des alertes.

Dans Centreon, cette configuration se fait via le menu :

Configuration > Hotes/Services > Notifications, ou l'on peut activer et
personnaliser les parametres selon les besoins de l'organisation.
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d- Association des contacts aux hotes
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f- Déploiement des configurations

Une fois les hotes et services créés dans Centreon, il est nécessaire de
déployer les configurations afin que le moteur de supervision prenne en
compte les nouveaux parametres. Cette étape se déroule en plusieurs
phases:

e Génération des fichiers de configuration : Centreon compile les
informations saisies (hotes, services, modeles, notifications) pour
produire les fichiers nécessaires au moteur de supervision.

e Lancement du débogage du moteur de supervision : cette

vérification permet de s’assurer qu’aucune erreur n’est présente dans
les fichiers générés.



e Déplacement des fichiers générés : les fichiers de configuration
validés sont transférés vers le répertoire utilisé par le moteur de
supervision.

e Redémarrage de 'ordonnanceur : cette action recharge les
nouvelles configurations et active la supervision des hétes et services
ajoutés.

Cette étape est cruciale, car elle valide et applique 'ensemble des
parametres définis dans Uinterface Centreon, garantissant ainsi une
supervision opérationnelle et fiable.



0 Duplicate

Version Default Status

I B

Pollers ~

| Configuration Files Export

Polling instances

_I_-&I

Pollers

| Configuration Files Export

Polling instances

Post execution command resuits




6- Scénarios des test

Dans le cadre de U'implémentation de la solution de supervision Centreon,
plusieurs scénarios de tests ont été réalisés afin de valider le bon
fonctionnement du systeme et de garantir la fiabilité de la supervision mise
en place.

Les objectifs de ces tests sont les suivants :

v Validation de la communication SNMP : vérifier que les serveurs
Linux et Windows supervisés répondent correctement aux requétes
SNMP émises par la plateforme Centreon.

v' Contréle de la collecte des métriques : s’assurer que les
indicateurs essentiels (CPU, mémoire, espace disque, services
critiques) sont bien collectés et affichés dans U'interface Web
Centreon.

v Test des alertes automatiques : confirmer que des alertes sont
générées en cas d’anomalie et transmises a 'administrateur via
SMTP, grace a 'intégration avec Gmail.

v’ Vérification des notifications en temps réel : garantir que les
notifications sont effectivement recues sur le téléphone mobile de
Uadministrateur, permettant une réactivité immeédiate face aux
incidents

a- Quelque resultats des tests

Dans cette partie nous présenterons les résultats de notre scénario de test

o Test ping entre serveur Windows et serveur Centreon

Microsoft Windows [version 18.8.262208.7523]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\Junio>ping 192.168.100.191

Envoi d’une requéte 'Ping' 192.168.100.191 avec 32 octets de données
Réponse de 192.168.100.191 : octets=32 temps<lms TTL=6l

Réponse de 192.168.100.191 : octets=32 temps<lms TTL=6L

Réponse de 192.168.1008.191 : octets=32 temps=2 ms TTL=64

Réponse de 192.168.100.191 : octets=32 temps=3 ms TTL=64

Statistiques Ping pour 192.168.180.191:

Paquets : envoyés = U, recus = U, perdus = B (perte 8%),
Durée approximative des boucles en millisecondes

Minimum = @ms, Maximum = 3ms, Moyenne = lms

C:\Users\Junio>




D’apres les statistiques du ping vers IP du serveur Centreon, nous
remarquons aussi qu’ily a eu 4 paquets transmis au serveur central par le
serveur Windows, dont 4 recu avec succes et zéro perdu en 2ms soit
3/1000 s. On peut conclure que la transmission de données du serveur
Windows au serveur Centreon est parfaite. Donc la réciprocité de
communication entre ces deux serveurs est verifiée

o Test Ping entre server linux et serveur centreon

[root@centreon-central-25 "1# ping 192.168.188.191

v 192.168.1688.191 (192.168.188.191) 56(84) bytes of data.
bytes from 192.168.188.191: icmp_seqg=1 tt1=64 time=2.28 ms
bytes from 192.168.1808.191: icmp_seq=2 tt1=64 time=8.191 m=
bytes from 192.168.1808.191: icmp_seq=3 tt1=64 time=8.877 m=
bytes from 192.168.1808.191: icmp_seq=4 tt1=64 time=8.121 m=
bytes from 192.168.1808.191: icmp_seq=5 tt1=64 time=B.118 m=
bytes from 192.168.1808.191: icmp_seq=6 tt1=64 time=B.119 m=
bytes from 192.168.1808.191: icmp_seq=? tt1=64 time=B.118 m=
bytes from 192.168.1808.191: icmp_seq=8 tt1=64 time=8.Z264 m=
bytes from 192.168.188.191: icmp_seqg=9 ttl1=64 time=1.95 ms
bytes from 192.168.188.191: icmp_seqg=18 ttl1=64 time=0.853 ms
bytes from 192.168.188.191: icmp_seqg=11 tt1=64 time=0.126 ms
bytes from 192.168.188.191: icmp_seqg=12 ttl1=64 time=0.397 ms
bytes from 192.168.188.191: icmp_seqg=13 ttl1=64 time=0.883 m=s
bytes from 192.168.1688.191: icmp_seqg=14 ttl1=64 time=0.864 m=s

-——- 192.168 .1688.191 ping statistics --—-
14 packets transmitted, 14 received, B¥ packet loss, time 12987ms
rtt minsavgsmaxsmdev = B.B53-8.428-2.198-8.683 ms




Conclusion

La mise en ceuvre de la solution de supervision avec Centreon dans un
environnement virtualisé sous VMware Workstation Pro démontre la
puissance d’une approche centralisée pour garantir la disponibilité et la
performance des infrastructures informatiques. Grace a Uintégration des
serveurs Linux, Windows et Apache, la configuration des hobtes et services,
ainsi que l’activation des notifications, nous avons construit un systeme
capable de détecter, analyser et signaler en temps réel toute anomalie
critique.

Ce projetillustre non seulement la maitrise des concepts de virtualisation
et de supervision réseau, mais aussi leur importance stratégique dans la
gestion moderne des systemes d’information. La supervision devient ainsi
un véritable levier de sécurité, fiabilité et proactivité, permettant aux
administrateurs d’anticiper les incidents et d’assurer une continuité de
service optimale.

En définitive, cette expérience pratique prouve que la combinaison de
Centreon et SNMP constitue une solution robuste et évolutive, capable de
répondre aux exigences des environnements professionnels. Elle ouvre la
voie a une gestionintelligente des infrastructures, ou chaque ressource est
surveillée, chaque alerte est maitrisée, et chaque décision est éclairée par
une visibilité complete sur le systeme.



